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QUY CHE BAO MAT THONG TIN

Cong ty TNHH Bido Mat An Minh
Ban hanh kém theo Phuong 4n kinh doanh san pham tuong ltra Shinobi Defense, md PAKD-FW-01.

1. Bang kiém soat tai liéu

Trwong Noi dung

Tén tai liu

Quy ché bao mat thong tin

Ma tai li¢u QCBM-01

Phién ban 1.0

tai liéu

Ngay ban 23/8/2026

hanh

Pham vi luu | Cung cip cho khach hang, ddi tic, co quan quan Iy nha nudc va ding tai trén trang thong tin dién tir

hanh ctia doanh nghiép. Ban nay néu nguyén tic va cam két, luoc cac chi tiét van hanh c6 thé bj loi dung
dé tin cong hé thong

Pon vi ban Cong ty TNHH Bao Mat An Minh (ma s6 doanh nghiép 0319456414)

hanh

Nguoi phé Luong Pang Diing, Giam déc (Ngudi dai dién theo phap luét)

duyét

Déi tuong Toan bd nhan sy, cong tic vién, dbi tac co quyén truy cap hé thong hodc thong tin cia doanh nghiép

ap dung

Chu ky ra Mot nim mét lan, hodc ngay khi c6 thay doi I6n vé cong nghé, to chirc hodc quy dinh phap luat

soat

Tai liéu lién

quan

PAKD-FW-01, CSCL-FW-01, CSKH-01, QTKN-01

2. Muc dich

Quy ché xac 1ap khung bao v¢ tinh bi mat, tinh toan ven, tinh san sang va tinh chéng chdi bo dbi véi
thong tin ma doanh nghiép tao ra, tiép nhan, xtr Iy hodc luu gitr, bao gdm ma ngudn san pham, khoa
ky s6, thong tin hé thong ctia khach hang, ho so hop dong va ho so su cb.

Quy ché 1a co so dé doanh nghiép bao dam ring mot san pham an ninh mang duoc san xuét trong
moi truong duge kiém soat, va rang chudi cung tng phan mém tir ma ngudn tdi ban chay trén may
khach hang khong bi can thiép.
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3. Can cwr
Luét An ninh mang sb 116/2025/QH15 Nghia vy bdo dam an ninh mang cta doanh nghi¢p kinh

doanh san pham an ninh mang

Lu4t Bao vé dit liéu ¢4 nhan sb 91/2025/QH15 va Nghi | Nghia vu bao v¢ dir li¢u ca nhan trong hoat dong cua

dinh 356/2025/Nb-CP doanh nghiép

Luat Dir lidu s6 60/2024/QH15 Quan tri dit liéu sd, luu trix dit liéu trong nudc

ISO/IEC 27001:2022 Khung hé théng quan 1y an toan thong tin dwgc doanh
nghi¢p ty nguyén ap dung

ISO/IEC 29147 va ISO/IEC 30111 Thuyc hanh qudc té vé tiép nhan, xir Iy va cong b 15 hong

ISO 22301 Thyc hanh qudc té vé quan 1y lién tuc hoat dong

4. Pham vi

N¢i dung thudc pham vi

H¢ My tram phat trién, hé thong quan Iy ma ngudn, ha tang kiém thir, ha ting phat hanh va cip phép, thiét
thong bi luu trit sao luu

Thong | Ma ngudn, tai liéu thiét ké, khoa ky s6 va khoa riéng, thong tin cau hinh hé théng khach hang, két qua

tin kiém thir, hd so su ¢d, hd so hop déng, dir liéu c4 nhan phat sinh trong qué trinh hd trg

Con Nhan sy chinh thire, cdng tac vién, thyc tap sinh, dai ly va ddi tac tich hop hé¢ théng co quyén truy cap
nguoi

Quy Phat trién, kiém thir, phat hanh, trién khai, hd tro, quan 1y thay ddi, tng ctru sy ¢d, sao luu va tiéu huy dix
trinh licu

5. Nguyén tic biao méat

Nguyén tic Ap dung cu thé

Dic quyén tbi Mai tai khoan chi duoc cip diing quyén cin cho cong viéc. Tién trinh san phidm chay duéi tai
thiéu khoan khong phai quan tri hé thong, chi nhan ding cac quyén hé thong tdi thiéu

Phong thu Bio vé doc 1ap ¢ cac 16p mang, kénh truyén, ing dung, thoi gian chay, dit liéu, truy cap va giam
nhiéu 16p sat. Mot 16p bi v6 hiéu khong 1am sup toan bd

An toan khi 18i | Khi c4u hinh khong hop 1& hodc thanh phan kiém tra gip 16i, hé thong chuyén sang trang thai
chan hodc tit chirc nang, khong chuyén sang trang thai cho qua

An toan theo Gia tri mdc dinh la gié tri an toan cho moéi trudong van hanh that. Khong dung khod, ma bi mat

mac dinh hodc cau hinh rat gon danh cho phat trién lam gia tri méc dinh

Phan tach trach | Nguoi viét ma, ngudi phé duyét phat hanh va nguoi giit khod ky 1a cac vai tro khac nhau
nhiém
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Luu vét day du

Can biét méi

duoc biét

Moi thao tac quan tri va moi thay ddi cau hinh duge ghi nhat ky kiém toan c6 chudi toan ven,

phat hién dugc hanh vi stra hodc xoa ban ghi

Thong tin hé théng ctia khach hang chi chia sé trong pham vi nhén sy tryc tiép tham gia du an

6. To chirc va trach nhiém

Vai tro Trach nhiém

Giam doc

B6 phan Bao dam chat
luong va An ninh thong

tin

Trudng cac khoi

Toan b nhan su

Phé duyét quy ché, cap ngudn luc, quyét dinh xir Iy sy ¢6 murc nghiém trong, quan ly

khod ky gbe

khéi phat trién

Ban hanh huéng dan thyc hién, giam sat tuan thi, quan 1y rai ro va 16 hong, diéu phdi

tmg ctru sy c6, dau moi tiép nhan bao cdo 16 hong tir bén ngoai. Hoat dong doc lap véi

Bao dam nhan sy thudc khdi tudn thu quy ché, ra soat quyén truy cap ctia nhan su trong

khoi

Tuén thi quy ché, bao cdo ngay khi phat hién ddu hiéu bat thuong hodc nghi ngo 16 lot

thong tin

7. Hé thong quy ché thanh phan

Nhém

Chinh sach

nén

Chinh sach
nén

Kiém soét truy

A

cap

Kiém soét truy

A

cap
Dir liéu

Dt liéu
Dir liéu

Van hanh

Chinh sach an toan thong

tin

Quy dinh str dung hop 1€ tai

nguyén

Quy ché kiém so4t truy cap

Quy ché mat khau va xac
thuc

Quy ché phén loai thong tin

Quy ché ma ho4

Quy ché luu trit va tiéu huy
dir liéu

Quy ché quan 1y tai san

Muc tiéu bao mat, cam két ngudn luc cta lanh dao, chu ky ra soat

Pham vi dugc phép st dung thiét bi, tai khoan va dit liéu ciia doanh
nghiép

Nguyén tic dic quyén tdi thiéu, cap phat va thu hdi quyén, ra soat

quyén dinh ky

Yéu cAu d6 manh, xac thuc hai 16p, cAm dung chung tai khoan

Bon mtc phan loai va yéu cau bao vé tuong tng

Thuét toan duoc phép, quan 1y vong doi khoa, yéu cau mé hod khi

luwu va khi truyén

Thoi han luu ting loai dit li¢u, phuong phap xo04 an toan, thAm

quyén phé duyét tiéu huy

Kiém ké thiét bi, hé thong va tai khoan, gan chi s¢ hiru cho timg tai

san
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Vin hanh Quy ché quan Iy thay d6i Yéu cau thay d6i, danh gia tac dong, phé duyét, phuong an quay lui,
thay d6i khan cap
Van hanh Quy ché quan 1y 16 hong va | Ngudn thong tin 16 hong, phan loai mirc nghiém trong, thoi han
ban va khic phuc
Ung ciru Quy ché g ctru sy cb Phén loai mirc sy ¢d, thoi gian phan hdi, quy trinh leo thang, hd so
sau su ¢b

Lién tuc hoat Quy ché sao lvu va lién tuc | Chu ky sao Iuu, muc ti€u thoi gian khoi phuc, kich ban mat ha t?mg
dong hoat dong phat hanh

Quan tri rdi ro | Quy ché danh gia va xu ly Danh muc tai san, mo6 hinh moi de doa, s6 dang ky rui ro, ké hoach

i ro xtr ly, chap nhan rdi ro ton du

8. Phén loai thong tin va thoi han luu triv

Thoi han luu

Bimat Khoa ky s, khoa riéng chung thu, Chi nguoi duge chi dinh truy cép, Theo vong doi khoa, tiéu

thong tin x4c thuc hé thdng Iwu ma hod, khong truyén qua kénh | huy an toan ngay khi
khéng ma hod thay khoa

Nhay Thoéng tin cau hinh h¢ théng khach Chi nhan sy tham gia du 4n truy 3 nam ké tir khi két thic

cam hang, két qua kiém thtr xAm nhap, hd cap, luu ma hod, c6 nhat ky truy du an hodc dong sy ¢
SO su ) cap

Noi bo Tai lidu thiét k&, ma ngudn, quy trinh | Chi nhan sy doanh nghiép truy Theo vong doi san pham
noi bd cap, kiém soat theo vai tro

Cong Tai liéu gi6i thiéu san phdm, hudng Khong han ché truy cap, kiém soat | Khong gidi han

khai dan cai dt, cac tai liéu doanh nghiép tinh chinh xac trudc khi dang tai

dang tai cong khai

Ban sao cau hinh va nhat ky do khach hang cung cép dé phan tich sy ¢6 khong ap dung thoi han 3
nam néu trén. Cac ban sao nay duoc xoa ngay sau khi két thuc phan tich, theo thoi han cam két tai
tai liéu ma CSKH-01. Thoi han 3 nam chi ap dung cho hd so su ¢ do doanh nghiép lap, gém dién
bién, két luan va bién phap khéc phuc, khong kém dit lidu gbc cua khach hang.

Thoi han luu nhat ky hé théng ndi bd: nhat ky truy cap va nhat ky sy kién an ninh luu 90 ngay & ché
d6 truc tuyén va 365 ngay & ché do luu trit nén c6 ma hoa. Nhat ky kiém toan luu 365 ngay. Ching
ctr sy ¢ luu 3 nam ké tur ngay dong su cd. Dit liéu & murc bi mat va nhay cam khi hét thoi han duoc

x04 bang phuong phap ghi de nhiéu lan, ¢6 bién ban.
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9. Kiém soat truy cip

Cép quyén theo vai tro cong viéc, phé duyét boi trudng khdi va Bo phan Bao dam chét lugng va
An ninh thong tin.

Truy cdp may chu chi bang khoa, khong dung mat khau. Giao dién quan tri dung xac thuc hai
16p.

Giao dién quan tri cua moi may chu chi nghe trén may cuc b, truy cdp tir xa phai qua kénh quan
tri riéng.

CAm dung chung tai khoan. Mdi thao tac phai quy dugc vé mot ngudi cu thé.

Ra soat toan bd quyén truy cap dinh ky, thu hdi quyén khong con can thiét.

Thu hdi quyén trong ngay lam viéc khi nhan sy thay doi vi tri hodc nghi viéc, c6 bién ban ban

giao.

10. An toan vat ly

12.

Khu vyc dat may tram phat trién, may ky sd va thiét bi luu trit sao luu c6 kiém soat ra vao, tach
biét voi khu vuc tiép khach.

Thiét bi luu trir chtra thong tin mirc bi mat va nhay cam dugc ma hoa toan bo 6 dia.

Thiét bi mang ra ngoai try s¢ phai dugc phé duyét, ma hoa va khong luu khoa ky s6.

Thiét bi hét vong doi dugce xo04 dit li¢u an toan trudce khi thanh ly, c6 bién ban.

. Ma hoa va quan ly khoa

Bit budc ma hoa kénh truyén cho moi két ndi quan tri va moi két ndi truyén dir 1iéu nhay cam.
M3 hoa dit liéu khi lwu ddi véi t¢p chura thong tin nhay cam. Mat khau duoc bam béng thuat toan
chéng tan cong do tim.

Khoa ky gbc ding cho chudi tin cdy phat hanh dugc luu trén may ky chuyén dung, khong dat
trén may chu dich vy, khong sao chép 1én may khach hang.

Khod dugc thay theo chu ky. Khoa cii bi ti€éu huy an toan ngay sau khi xac nhan khod méi hoat
dong.

Doanh nghi€p uu tién cac thuat toan mat ma thudéc nhom duoc phé duyét theo chuan quéc té

dang ap dung cho san pham.

An toan trong phat trién va chudi cung ing phin mém

Moi thay d6i ma ngudn phai qua xét duyét boi ngudi khac trude khi hop nhat.

Kiém thir ty dong, kiém thir xdm nhap va kiém thir hiéu ning phai dat trude khi qua cong chat
lugng.

Ban phat hanh duoc ky sé va phan phdi qua kho cap nhat co chudi tin cay. May khach hang xac
thuc chir ky trude khi ap dung.

Khong dua thong tin xac thuc, khoa hodc dir 1iéu that ctia khach hang vao ma nguén, vao dir licu

kiém thir hodc vao tai li€u.
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e Doanh nghiép 1ap va duy tri danh muc thanh phan phin mém theo dinh dang may doc duoc,
gdm cac thu vién bén thir ba va phién ban tuong tng, phuc vu viéc ra soat 15 hong va cung cp
cho khach hang khi c¢6 yéu cau.

e Thu vién bén thir ba dugc ra soat vé gidy phép va 16 hong trude khi dwa vao san pham, theo di
lién tuc sau d6. Phu thudc dugc ghim theo phién ban, khong tu dong nang cip trong ban phat
hanh.

e Viéc dung ban phat hanh thyc hién trén ha ting do doanh nghiép kiém soat, khong dung trén may

ca nhan khong dugc quan ly.
13. Tiép nhan, xir Iy va cong bd 16 hong

Doanh nghiép 4p dung thyc hanh cong bd 16 hong co phdi hop theo ISO/IEC 29147 va ISO/IEC
30111.

Kénh tiép nhan

Xéac nhan tiép
nhan
Keét qua xac

minh ban dau
Khic phuc
Thoi diém cong
b6

Noi dung cong
b6

Cam két voi

nguoi bdo céo

Truong hop 16
hong dang bi
khai thac

Thu dién tir security@anminhsecurity.com, cong b trén trang thong tin dién tir

anminhsecurity.com. Chap nhan bao cdo an danh

Trong 3 ngay lam viéc ké tir khi nhan bao céo

Trong 10 ngay 1am viéc, thong béo cho ngudi bao céo 1a chap nhén, cin thém thong tin hay

khong tai hién duoc
Theo mtrc nghiém trong néu tai muc 14

Phéi hop voi ngudi bao cdo, thong thudng sau khi ban va sin sang, mdc tham chiéu 90 ngay ké
tir ngay tiép nhan. Rt ngan khi 16 hong dang bi khai thac

Ban tin an ninh néu phién ban bi anh huéng, mirc nghiém trong, bién phap khic phuc va bién

phap giam thiéu tam thoi. Ghi nhan cong lao ngudi bao céo néu ho dong y

Doanh nghiép khong thuc hién hanh vi phap 1y bat lgi ddi voi ngudi bao cao co trach nhiém, voi
diéu kién nguoi d6 khong khai thac vugt pham vi can thiét dé chimg minh, khong truy cap dir

lidu ciia bén thtr ba va khong cong bd trude khi thdng nhat

Thong bao sém cho khach hang bi anh hudng va cho co quan nha nuéc c6 tham quyén theo quy

dinh phap luat, kém bién phéap giam thiéu ap dung ngay

14. Quan ly 16 hong va ban va

Nghiém trong
Cao

Trung binh

Trong 2 gio Trong 4 gio Trong 48 gid ké tir khi phat hién
Trong 24 gi¢ Trong 48 gio Trong 7 ngay
Trong 48 gi¢ Trong 5 ngay Trong 30 ngay
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Thap Trong 5 ngay Theo ké hoach Trong 60 ngay

Doanh nghiép theo ddi lién tuc thong tin 16 hong cua cac thanh phan bén thi ba c6 trong danh muc

thanh phan phan mém va xir Iy theo cliing thang thoi han néu trén.
15. Ung ctru su cb

Mirc | Mo ta Thoi gian phin

hoi
P1 C6 dau hiéu khai thac dang dién ra, 16 lot dit liéu, hoic mat hoan toan kha nang bao v¢ 15 phut
P2 Suy giam dang ké ning luc bao vé, vuot qua mot phan co ché phat hién, 16 thong tin 1 gio

xac thuc quan tri
P3 Anh hudng gidi han, hong mot thanh phan con du phong, ty 1& canh bao sai ting cao 4 gio

P4 Anh huéng nho, khong c6 i ro an ninh tryc tiép 24 gio

Su ¢b muc P1 va P2 bao cdo Giam ddc ngay khi phan loai. Sy ¢d lién quan dén thong tin ctia khach
hang duogc thong bao cho khach hang theo tai liéu ma CSKH-01. Su ¢b thudc trudng hop phai bao
c40 co quan quan Iy nha nudc duoc bio cio theo ding thdi han phap luat quy dinh. Mdi su ¢ déu

1ap ho so gom dién bién, nguyén nhan gdc, bién phap khic phuc va bién phap phong ngira tai dién.

16. Sao luu, khéi phuc va lién tuc hoat dong

e Sao luu dinh ky ma ngudn, cdu hinh hé théng nodi bd va hd so, luu & vi tri tach biét voi hé thong
gbe.

e Ban sao luu chira thong tin nhay cdm dugc ma hoa.

e Kiém tra kha ning khoi phuc dinh ky, khong coi viéc sao Iuu thanh cong 1a bang ching khoi
phuc duogc.

e Doanh nghiép duy tri kich ban tmg phé cho truong hop mét ha ting phat hanh hodc ha tang cap
phép, bao dam khach hang dang sir dung khong bi gian doan: san pham van hanh doc lap tai ha
tang khach hang, khong phu thudc két ndi téi doanh nghiép dé tiép tuc chay.

e V6i khach hang thudc linh vuc trong yéu, doanh nghiép san sang thoa thuan phuong 4n ky quy
ma ngudn tai bén tht ba trung 1ap, dé khach hang tiép tuc van hanh va bao tri san pham trong

truong hop doanh nghiép chidm dut hoat dong.

17. Nhan sw va dao tao

e Toan bo nhan sy ky thod thudn bao mat khi tiép nhan cong viéc. Nghia vu bao mat tiép tuc ¢co
hiéu luc sau khi cham dat hop ddng lao dong.

e Dao tao nhan thirc an toan thong tin khi tiép nhan cong viéc va dao tao lai dinh ky héng nam.
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Nhéan sy tham gia trién khai tai khach hang dugc phé bién quy dinh bao v¢ dir li¢u ca nhan va
quy tic g xur tai hién truong trude moi dy an.

Vi pham quy ché dugc xtr 1y theo noi quy lao dong va quy dinh phap luat, tuy mirc do.

18. Quén ly bén thir ba

Pai 1y va ddi tac tich hop hé théng phai ky hop dong c6 diéu khoan bao mat, duoc ddo tao va
ching nhan trudc khi phan phdi san pham.

Nha cung cép dich vu ha téng dugc danh gia vé nang lyc bao mat trude khi sir dung va ra soat
dinh ky.

Thong tin ctia khach hang chi duoc chia sé voi bén thir ba khi c6 sy dong ¥ bang vin ban cua

khach hang, trong pham vi ti thiéu can thiét.

19. Xir Iy yéu cau ciia co' quan nha nuéc

Doanh nghiép chap hanh yéu cau hop phép cta co quan nha nudc c6 thaim quyén theo quy dinh
phap luat Viét Nam.

Yéu cau phai bang van ban, néu rd cin ct phap 1y, pham vi va thim quyén. Doanh nghiép cung
cép ding pham vi dugc yéu cau, khong mé rong.

M3di 1an cung cip déu dugc ghi hd so, luu theo thoi han quy dinh.

Khi phép luat khong cAm, doanh nghiép thong bao cho khach hang c6 lién quan.

Doanh nghiép khong cai dat co ché truy cap ngam vao san pham dud6i bat ky hinh thirc nao.

20. Kiém tra va duy tri hiéu lwc

Ra 504t toan bo hé thong quy ché tdi thiéu mot nam mot 1an, hodc ngay khi co thay ddi 16n.

Panh gia rui ro dinh ky, cap nhat so dang ky rui ro va ké hoach xir 1y.

Dién tap mg ctru su ¢d dinh ky theo kich ban, ghi nhan két qua va diém can cai thién.

Ra soat quyeén truy cp, nhat ky kiém toan va tinh trang ban vé theo chu ky.

Dinh ky moi danh gia doc 1ap tir bén ngoai d6i v6i san pham va ha tang phat hanh, két qua 1a dau
vao bat budc cho ky ra soat quy ché.

Doanh nghiép chap hanh viéc thanh tra, kiém tra ctia co quan nha nudc ¢6 thim quyén va cung
cap hod so theo yéu cau hop phap.

21. Hiéu luc

Quy ché c6 hiéu luc ké tir ngay ban hanh va thay thé cac quy dinh noi bo trude d6 co ndi dung trai

v6i quy ché nay. Moi y kién lién quan guii vé Cong ty TNHH Bao Mat An Minh, 157C C6 Bic,

Phuong Cau Ong Lanh, Thanh phd H5 Chi Minh, hodc thu dién tir contact@anminhsecurity.com.

Béo cdo 16 hong bao mat guri vé security(@anminhsecurity.com.

Trang 10/10


mailto:contact@anminhsecurity.com
mailto:security@anminhsecurity.com

