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SAN PHAM AN NINH MANG

CHINH SACH VA TIEU CHUAN
CHATLUQNG
SAN PHAM TUONG LUA SHINOBI DEFENSE

Cam két chat lugng, chi tiéu cong bd, hé théng kiém thur,

chinh sach khéc phuc 18i va mirc chat luong dich vu

Phién ban tai li¢u 1.0 - Ma tai li¢u CSCL-FW-01 - Ngay ban hanh 23/8/2026

Don vi ban hanh Cong ty TNHH Béo Mat An Minh (mi sé doanh nghiép
0319456414)

Dia chi 157C C6 Bic, Phuong Cau Ong Lanh, Thanh phd H6 Chi
Minh

Nguoi phé duyét Luong Ding Diing, Giam dbc

Ban hanh kém theo Phuong 4n kinh doanh san pham tuong lira Shinobi Defense,

ma PAKD-FW-01

Thanh phé Hé Chi Minh, thang 8 nam 2026
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CHINH SACH VA TIEU CHUAN CHAT LUQNG SAN PHAM, DICH
VU

San pham tuong lira Shinobi Defense

Ban hanh kém theo Phuong 4n kinh doanh san pham tudng lira Shinobi Defense, ma PAKD-FW-01,
cua Cong ty TNHH Bao Mat An Minh.

1. Bang kiém soat tai liéu

Tén tai liéu Chinh sach va tiéu chuan chit luong san phdm, dich vu

Ma tai ligu CSCL-FW-01

Phién ban tai liéu 1.0

Ngay ban hanh 23/8/2026

Pham vi luu hanh Cung cip cho khach hang, ddi tac, co quan quan Iy nha nudc va ding tai trén trang thong

tin dién tur ciia doanh nghiép
Pon vi ban hanh Cong ty TNHH Bao Mat An Minh (ma s6 doanh nghiép 0319456414)
Nguoi phé duyét Luong Pang Diing, Giam dbc (Nguoi dai dién theo phap luat)

San pham, phién ban Shinobi Defense, phién ban 2.1.185

ddi chiéu
Chu ky ra soat Mot nam mot lan, hodc ngay khi co thay doi 16n vé san pham hodc quy dinh phap luat
Tai li¢u lién quan PAKD-FW-01, PAKT-FW-01, QCBM-01, CSKH-01, HCHQ-01, QTKN-01

2. Muc dich va pham vi ap dung

Tai liéu cong b cac cam két chat luong ma Cong ty TNHH Bao Mat An Minh chju trach nhiém bao
dam dbi véi san pham tudng lira Shinobi Defense va cac dich vu k¥ thuat di kém san pham. Day
ddng thoi 1a viée thuc hién nghia vu cong bd tiéu chuan 4p dung cta to chic san xuat theo phap luat
vé chat lugng san pham, hang hoa.

Pham vi 4p dung gdm: san pham phan mém Shinobi Defense & moi goi ban quyén; cac dich vu di
kém gém khao sat, trién khai, ciu hinh, ddo tao van hanh, hd tro k¥ thuat, bao hanh, cap nhat bd luat
phat hién tin cong va ban va 15i.

Déi trong 4p dung: toan bd nhan sy ciia doanh nghiép tham gia phat trién, kiém thtr, phat hanh, trién
khai va hd tro san pham; cac dai 1y va dbi tac tich hop hé thong duoc doanh nghiép uy quyén phan
phdi.
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Van ban, tiéu chuan Vai tro doi voi chinh sach

Luat Chét luong san pham, hang hoa 2007 va
Luét stra doi, bo sung s6 78/2025/QH15, hiéu luc
01/01/2026

Luat Tiéu chuin va Quy chuan ky thuét 2006 va
Luit stra d6i, bo sung sb 70/2025/QH15, hiéu lyc
01/01/2026

Luat Bao vé quyén loi ngudi tiéu dung s6
19/2023/QH15

Luat An ninh mang sé 116/2025/QH15

TCVN 14620:2026

ISO 9001, ISO/IEC 27001:2022, ISO/IEC
29147, ISO/IEC 30111, ISO 10002

Nghia vu cong bé tiéu chuan ap dung, phéan loai san pham theo
muc d6 rui ro, ty chi tra chi phi thir nghi€ém va ching nhan, cong

khai thong tin san pham trén nén tang sd

Co s6 cua hoat dong danh gia sy phu hop, cong bd hop chuén,
hop quy

Nghia vy bao dam chat luong, bao hanh, thu hi san phém co

Kkhuyét tat, tiép nhan va giai quyét phan anh, khiéu nai
Diéu kién kinh doanh san pham an ninh mang

Tiéu chuan chét lugng chinh cta san pham, 201 tiéu chi thudc
10 nhém

Thuyc hanh qudc té dugc doanh nghiép tw nguyén ap dung cho
quan 1y chit lugng, an toan thong tin, xtr 1y 15 héng va xir Iy
khiéu nai

4. Cam két chat lwong ciia nha san xuat

1. Cong bd trung thuc. Moi s6 liéu chat lugng va hiéu ning cong bd déu kém diéu kién do va phién

ban san pham, dé khach hang va co quan danh gia kiém ching lai duoc.

2. Khong tuyén bd vuot thuc té. Chirc ning dang trong 10 trinh phat trién duoc ghi rd 1a 16 trinh,

khong tinh vao nang luc hién c6 ctia san pham.

3. Xt Iy tai gde. Khi kiém thir phat hién thiéu sot vé kha niang phat hién tan cong, doanh nghiép sira

trong bd may phat hién cua san pham, khong xir 1y riéng 1é ting truong hop dé lam dep két qua

kiém th.

4. Khong danh doi an toan lay hiéu ning. Khi hai yéu cau xung dot, uu tién phuwong an an toan va

cong bd anh huong hiéu nang kém theo.

5. Ban va bao mat mién phi. Trong thoi han ho trg da cong bo, ban va bao mat dugc cung cap mién

phi cho khach hang, khong gin véi viéc phai nang cip gbi ban quyén.

6. Chiu trach nhiém dén cung v&i ban da phat hanh. Mdi ban phat hanh déu co phuong an quay lui

va cam két khic phuc theo thoi han néu tai muc 9.

5. Tiéu chuin ap dung cho san pham

Tiéu chuan N¢i dung ap dung Cach chirng minh

TCVN 14620:2026, An ninh mang -
Tudng lira - Yéu cau ki thuét chung

201 tiéu chi thudc 10 nhém

yéu cau

Bang dbi chiéu timg tiéu chi kém bang
ching chure nang va bo kiém thir tu

dong theo nhom
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TCVN 14107:2024, Ho so bao vé cho
Tuong Itra tng dung Web

TCVN 12820:2020, H6 so bao vé chire
ning chong xam nhap trén thiét bi

tuong ltra

TCVN 11930:2017, Yéu cau co ban vé

an toan hé thong thong tin theo cap do

ISO/IEC 27001:2022
OWASP Top 10 va b¢ luat 161 OWASP

CRS

PCIDSS 4.0.1, NIST CSF 2.0

6. Chi tiéu chat lwong cong bod
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Yéu cau doi véi chirc ning
tang ng dung

Yéu cau doi voi chuc nang
phat hién, ngan chan xam

nhap

Ap dung khi khach hang da
xac dinh ce”ip do hé théng

Khung quan 1y an toan thong
tin ndi bo clia nha san xuat
Bao ph cac 16p tan cong g
dung web pho bién

Tham chiéu cho chirc ning
nhat ky, kiém toan va bao vé
dir liéu theé

D6i chiéu chirc ning, két qua kiém thir

xam nhap

Pbi chiéu chirc niang so khop chir ky tan
cong va phat hién bat thuong

Can ctr thiét ké chinh sach bao vé khi

trién khai

Hé théng quy ché noi bo, xem tai licu
ma QCBM-01

B0 kiém thtr xdm nhap ty dong theo

timg nhom tan cong

Pbi chiéu chiic ning trong hd so ky
thuat

Kha nang ngan

chan tan cong

Ty 1€ canh bao
sai

Nang luc xu
1y, may 48 161
Nang luc xu
ly, may 4 161

Do tré ting
thém do tudng

Itra

Muc tiéu thu

b6 nhd

Tinh san sang

Chan toan bd ca tan cong trong b kiém
thtr xdm nhap cia nha sin xuat, khong co

ca vuot qua

Du6i 0,1% trén luu uwgng hop 1€

10.100 yéu cau mdi gidy & mirc soi xét

cao nhat

2.000 yéu cau mdi gidy ¢ muc soi xét thir
ba

Dudi 6 mili gidy ¢ phan vi 95

Khoang 0,7 GB trén may 4 16i va khoang
1,9 GB trén may 48 151 ¢ trang thai nghi

Tir 99% dén 99,9% tuy goi ban quyén

6.1. Quy tic cong bd sé do

Bo kiém thtr bao phu cac nhom tin cong theo
OWASP Top 10 va cac k¥ thuat né tranh, chay trudc

mdi 1an phat hanh

Do trén tap Iuu lugng hop 1€ ctia khach hang trong
giai doan tinh chinh sau khi cai dat

Do ngay 21/8/2026, phién ban 2.1.170, luu lugng

sach

Cung diéu kién do néu trén, b xtr Iy méi dung 70%

Tai mitrc 1.000 yéu cdu mdi gidy, cau hinh tham
chiéu 4 18i va 8 GB b6 nh¢

B6 nhé tang theo sb 15i xr 1y, khong ting theo luu

luong

Miic 99,9% yéu cau céu hinh cum kha dung cao hai

nut

Ba quy tic dudi ddy bat budc ap dung cho moi sd do hiéu ning ma doanh nghiép cong bd, ké ca

trong tai liéu ban hang va hd so chao thau:
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1. Ludn néu kém murc soi xét. Mirc soi xét cao tiéu ton tai nguyén hon dang ké, khong dugc 1dy két
quéa do & muc thp rdi suy ra ning luc & mirc cao.
2. May sinh tai phai dit ngoai may chay tuong lira. Dt chung may s& 1am trinh sinh tai chiém mat
phan tai nguyén dang tinh cho tuong lira va cho két qua sai léch.
3. Phai phat tai tir nhiéu dia chi ngudn. San phdm c6 tran s6 phién dong thoi cho mdi dia chi ngudn,
don tai ttr mot dia chi s& cham tran d6 trudc khi cham tran phén cung.
Doanh nghiép chi cong bd sb do sinh ra tir mot bai do chuan duy nhat diung chung cho moi moi
truong, khong ghép sé do tir cac phép do c6 phuwong phap khac nhau.

7. Hé théng kiém thir trwde khi phat hanh

Kiém thtr don vi Kiém thtr cho timg phan hé va cho cac ludng ghép ndi Toan bd phép kiém thir phai dat

va tich hop gilia cac phan hé

Kiém thtr thugc Sinh dit liéu ngdu nhién c6 rang budc cho cac thanh phan | Khong phat hién phan vi du

tinh so khép mau, chim diém va bién ddi dir ligu

Kiém thir md hoa | Bo phan tich ct phép luat, bo phan tich ciu hinh va bo Khong cé truong hop gay dung
kiém tra yéu cau bat thudng

Kiém thr hé Kiém thtr dau cudi cho may chu, giao dién quan tri va Toan bo kich ban phai dat

théng cum kha dung cao

Kiém thir xdm Bo kiém thtr tur dong nhiéu vong, gdm ca tin cong co ban | Chin toan bo ca tin cong, khong

nhdp va ca né tranh nang cao co ca vugt qua

Kiém thir hiéu Bai do tai chuan kém giam sat tai nguyén Khong suy gidm so vdi ban trude

nang ngoai ngudng cho phép

Kiém thir tuong Cai dat trén may tring theo ding quy trinh khach hang ty | Cai dat va khoi dong thanh cong,
thich cai cAu hinh sinh ra hop 1&

8. Cong chat lwong, quan ly thay déi va truy xuat ngudn goc

* B0 phan Bao dam chét lugng va An ninh thong tin hoat dong doc 1ap voi khoi phat trién va co
quyén dung phat hanh khi céng chat luong khong dat.

 Ngudi phé duyét phat hanh khong dong thoi 13 ngudi viét ma cua thay doi duge phat hanh.

 Moi thay d6i phai c6 yéu cau thay doi, danh gia tac dong, phuong an quay lui va ngudi phé duyét
doc lap.

 Ban phat hanh dugc ky sd. May cua khach hang xac thuc chit ky trudc khi ap dung, chit ky
khong hop 1é thi tir chdi ap dung.

e Thoi diém ap dung ban cap nhat do quan tri vién cua khach hang quyét dinh. Nha san xuat khong
tu dong thay d6i phan mém dang chay cta khach hang.
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e Ban cip nhat c6 co ché quay lui ty dong khi ban moi khong dat diéu kién sin sang sau khi khoi

dong.

e Truy xuit ngudn goc ban phat hanh. Mdi ban phat hanh c¢6 s6 hiéu phién ban, gia tri bam va

chir ky s6 riéng. Khach hang dbi chiéu duoc ban dang chay trén hé thong ciia minh véi ban do

nha san xuat cong bo.

e Danh muc thanh phin phin mém. Doanh nghiép 1ap va duy tri danh muc thanh phan phan

mém cua san pham, gdm céac thu vién bén thi ba va phién ban twong ng, theo dinh dang may

doc dugc. Danh muc dugc cung cép cho khach hang khi c6 yéu cau, phuc vu viéc ra soat 16 héng

phia khach hang.

9. Chinh sach khic phuc 16i va 16 hong

Nghiém trong
Cao
Trung binh

Théap

Trong 2 gio Trong 4 gio Trong 48 gid ké tir khi phat hién
Trong 24 gi¢ Trong 48 gid Trong 7 ngay

Trong 48 gio Trong 5 ngay Trong 30 ngay

Trong 5 ngay Theo ké hoach Trong 60 ngay

Trudng hop 16i mic nghiém trong khong thé va trong 48 gid, viéc gia han tdi da 7 ngay phai dugc

Giam dbc phé duyét va bién phap giam thiéu phai dugc 4p dung ngay cho khach hang dang bi anh

huong.

Khach hang dang trong thoi han ban quyén dugc nhin ban va mién phi. Thong bao vé 16 hong anh

huong dén an toan cta khach hang duogc giri truc tiép cho khach hang bi anh hudng trudce khi cong

bd rong rai. Quy trinh tiép nhan bao cao 16 hong tir bén ngoai va cach cong b 16 hong di khic phuc
néu tai tai liéu ma QCBM-01.

10. Vong doi san pham va théi han hd tro

Dbinh nghia dong phién ban

Thoi han hd tro tdi thiéu cho

mot dong phién ban

No6i dung h tro trong thoi

han

Théng bao trude khi két thic
hd tro

H5 trg trong giai doan

chuyén dbi

Tap cac ban phat hanh c6 cung s6 hiéu nhanh chinh va nhanh phy, vi du nhanh 2.1.

Céc ban trong cling dong twong thich ngugc vé céu hinh va dit liéu

5 nam ké tir ngay phat hanh phién ban dau tién cua dong d6

Ban va bao mat, ban sira 161, cip nhat bo luat phat hién tan cong, hd tro ki thuat

theo goi ban quyén

Cham nhit 12 thang trudc ngay két thic hd trg, kém phuwong 4n chuyén ddi sang

dong phién ban con duoc hd tro

Tiép tuc cung cap ban vé cho 16 hong mirc nghiém trong cho dén hét ngay két thic

hd trg da thong bao
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Chi phi Viéc chuyén sang dong phién ban con dugc hd tro khong phat sinh phi ban quyén
moi trong thoi han ban quyén dang c¢6 hiéu luc

Chinh sach nay dugc xay dung theo thyc hanh qubc té dbi v6i san pham c6 yéu td sb, trong d6 nha
san xuét phai cong b6 rd thdi han hd trg va bao dam ban va bao mat trong sudt thoi han do.

Can phén biét hai khai niém: thoi han h§ tro 13 khoang thoi gian mot dong phién ban con duoc
nhan ban va va hd tro k¥ thuat, tinh theo dong phién ban. Thoi han bao hanh 12 thang néu tai muc
11 14 cam két stra 16i mién phi cho timg hop ddng, tinh tir ngay nghiém thu. Hai thoi han chay song
song va khong thay thé nhau.

11. Cam két mirc chit lwgng dich vu

G6i ban quyén Tinh sin Thoi gian phan Hinh thitc hd trg Thoi gian hd tro

sang cam két | hoi

Starter 99% 24 gio Thu dién tir Gi0 hanh chinh
Professional 99,5% 8 gio Thu dién tir, kénh hd tro truc Gi0 hanh chinh
tuyén
Enterprise Standard 99,9% 4 gio Thu dién tir, kénh tryc tuyén, 24 gid mdi ngay,
dién thoai 7 ngay mdi tuan
Enterprise Plus, 99,9% 4 gi0, sy cd Thu dién tir, kénh truc myén, 24 gid mdi ngay,
Premium, Custom nghiém trong 1 dién thoai, k¥ su phu trach 7 ngay mdi tuan
gio riéng

Bao hanh phan mém 12 thang ké tir ngay nghiém thu. Truong hop phai cap lai ban quyén hoic thay
thé cdu phan san pham trong thoi gian bao hanh, thoi han bao hanh ddi véi phan dugc thay thé duoc
tinh lai theo quy dinh ctia phap ludt vé bao vé quyén loi nguoi tiéu dung. Cap nhat bo lut phat hién
tAn cong va ban va 18i duge cung cAp mién phi trong toan b thdi han ban quyén. Chinh sach boi
hoan khi khong dat cam két néu tai tai liéu ma QTKN-01.

12. Tiéu chi nghi¢m thu tai khach hang

m Tiéu chi nghiém thu

Chtic nang Ngin chin toan bd ca tin cong trong bo kiém thir dwoc hai bén thong nhét trude khi chay thir, gdm

bao v¢ céc nhom tan cong di biét theo OWASP Top 10 va céc k¥ thuat né tranh twong tng, c¢6 bao cdo kém
bing chimg

Canh bao Duéi 0,1% trén Iuu luong hop 1€ trong thoi gian chay thir

sai

Hiéu nang Dat mirc ning lyc xir 1y va do tré da cam két trong hop dong, do trén ha tang thyc té ctia khach hang
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Hang muc Tiéu chi nghiém thu

Tinh sin Dat muc cam két trong 7 ngay chay thir lién tuc

sang

Pbi chiéu Ban giao bang ddi chiéu tiéu chi TCVN 14620:2026 ap dung cho cau hinh d trién khai

tiéu chuan

Tai liéu va Ban giao dﬁy du tai liéu van hanh tiéng Viét, hoan thanh dao tao quén tri vién
dao tao

13. Xir Iy san pham khong phu hop

Tinh huéng Bién phap

Phat hién 16i anh huéng an toan Thong béo truc tiép cho khach hang bi anh hudng, khuyén céo bién phap giam

ctia nhiéu khach hang thiéu tam thoi, phat hanh ban va theo mirc nghiém trong tai muc 9

Ban phat hanh c6 khuyét tat Ngimg phan phéi ban dé, thong bao cong khai trén trang thong tin dién tir ciia
nghiém trong da dua ra thi doanh nghiép, huéng dan khach hang quay vé ban 6n dinh hodc cap nhat ban da
truong sua

San pham khong dat tiéu chi da Khic phyc theo cam két, néu khong khéc phuc duoc thi ap dung chinh sach bdi

cong b tai muc 6 hoan tai tai liéu ma QTKN-01
Phat hién ban phan phdi khong Canh bao khach hang, huéng dan xac minh chir ky va cai dat lai tir nguon chinh
do nha san xuét ky sb thirc

Viéc thong bao va thu hoi thuc hién theo quy dinh cua phap luat vé chit lugng san pham, hang hoa

va phap luat vé bao vé quyén loi nguoi tiéu dung.

14. Hién trang danh gia sy phu hop

Két qua d6i chiéu 201/201 tiéu chi TCVN 14620:2026 hién 1a két qua ty danh gia ctia nha san xuit,
thuc hién ngay 25/3/2026, chwa qua kiém dinh doc 1ap. Doanh nghiép ghi rd tinh trang ndy trong moi
tai liéu va khong st dung két qua tu danh gia dé tuyén bd san phim da dugc ching nhan. Lo trinh

ching nhan va cong bd hop chuan néu tai tai liéu ma HCHQ-01.

15. Po lwong va cai tién lién tuc

Chi s6 theo ddi Cach dung

S6 ca vuot qua trong bd kiém thir xAm nhap theo ting Panh gia xu huéng nang luc phat hién, phai bang

ban phat hanh khéng méi dugce phat hanh

Ty 1é canh béo sai ghi nhan tai khach hang Pau vao cho viée tinh chinh bo luat va ngudng cham
diém

Thoi gian trung binh tir khi tiép nhan 18i toi khi phat hanh | Déanh gia viéc thuc hién cam két tai muc 9
ban va

Ty I¢ dung han ctia cam két murc chat luong dich vu DPau vao cho viée bd tri nhan su hd trog
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Két qua khao sat mirc hai 1ong ctia khich hang sau Dau vao bét budc cho ky ra soat chinh sach hing nim

nghiém thu va sau moi sy co

S6 phiéu khiéu nai theo muc do va ty 1& phiéu tai mo Nhan dién 13i 1ap lai va diém yéu quy trinh

Moi 15i d4 xay ra déu duoc b sung ca kiém thir ty dong dé ngin tai dién ¢ ban phat hanh sau. Chinh
sach nay duoc ra soat it nhat mot nam mot 1an, hodc ngay khi co thay doi 1on vé san phadm hodc quy

dinh phap luat.

16. Trach nhiém va lién hé

Giam ddc chiu trach nhiém cudi cung vé chat lugng san pham. Bo phan Bao dam chét luong va An
ninh thong tin chiu trach nhi€ém giam sat vi¢c thuc hién chinh sadch nay va bdo cao truc tiép Giam
dbc.

Moi ¥ kién vé chét lugng san pham, dich vu gui vé Cong ty TNHH Bao Mat An Minh, 157C Cb
Bic, Phuong Cau Ong Lanh, Thanh phé Ho Chi Minh. Puong dy hd trg: 0971 923 456, gid hanh
chinh tir thir Hai dén tht Sau. Thu dién ti ho tro ky thuat: support@anminhsecurity.com. Thu di¢n

tor chung: contact@anminhsecurity.com. Trang thong tin dién tir: anminhsecurity.com. Khach hang
sir dung goi Enterprise dugc cung cip thém kénh truc ngoai gid va sd dién thoai truc ca trong hop

dong.
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